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Firma Paradowskich

1. CEL POLITYKI

Niniejszy dokument okresla zasady bezpieczenstwa przetwarzania danych osobowych jakie
powinny by¢ przestrzegane i stosowane w Firmie Paradowskich przez pracownikéw
i wspolpracownikéw, ktorzy przetwarzajg dane osobowe. Stosowanie zasad okreslonych
w niniejszym dokumencie ma na celu zapewnienie prawidlowej ochrony danych osobowych
przetwarzanych przez Firme Paradowskich rozumianej jako ochrone danych przed ich
udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

2. ZRODEA WYMAGAN

Polityka bezpieczenstwa przetwarzania danych osobowych w Firma Paradowskich, zwana dalej
Polityka zostala wydana w zwigzku z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
oraz zgodnie z: Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzn. zm.) Wytycznymi w zakresie opracowania i wdrozenia polityki
bezpieczenstwa - Generalny Inspektor Ochrony Danych Osobowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych)

3. DOKUMENTY POWIAZANE

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Firma Paradowskich.

4. ZAKRES STOSOWANIA

Polityke stosuje sie do danych osobowych przetwarzanych w systemie informatycznym, danych
osobowych zapisanych na zewnetrznych nosnikach informacji oraz informacji dotyczacych
bezpieczenstwa przetwarzania danych osobowych, w szczego6lnosci dotyczacych wdrozonych
zabezpieczen technicznych i organizacyjnych. W zakresie podmiotowym, Polityka obowiazuje
wszystkich pracownikow Firmy Paradowskich oraz inne osoby majace dostep do danych
osobowych, w tym stazystow, osoby zatrudnione na umowe zlecenia lub umowe o dzielo.

5. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

Przez bezpieczenstwo przetwarzania danych osobowych rozumie sie zapewnienie:
* poufnosci — wiasciwosci zapewniajqcej, Ze dane nie s udostepniane nieupowaznionym
podmiotom;
+ integralno$ci — wiasciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany;
* rozliczalno$ci — wiasciwosci zapewniajqcej, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.
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6. POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH

Przy przetwarzaniu danych osobowych nalezy stosowa¢ wysoki poziom bezpieczenstwa
w rozumieniu § 6 ust. 4 Rozporzadzenia, poniewaz urzadzenia systemu stuzacego do przetwarzania
danych osobowych polaczone sg z siecig publiczna.

7. DEFINICJE

1.1. Administrator danych:

» ,Firma Paradowskich” Marek Paradowski, 05-220 Zielonka, ul. Ogrodowa 16 - podmiot,
ktory decyduje o sSrodkach i celach przetwarzania danych osobowych, zwany dalej Firma
Paradowskich.
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7.1.2. Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Kierownictwo,
odpowiedzialna za nadzorowanie stosowania srodkow technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych, w tym w szczegdlnosci
za przeciwdziatanie dostepowi osob trzecich do systemu, w ktorym przetwarzane sq
dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie ochrony danych osobowych.

7.1.3. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba,
ktdrej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powolanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza sie za umozliwiajaca okredlenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

7.1.4. Kierownictwo — Wilasciciel, Zarzad, organ =zarzadzajacy 1 reprezentujacy
Administratora Danych.

7.1.5. Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez
Administratora danych lub przez osobe wyznaczong, uprawniong do przetwarzania
danych osobowych.

7.1.6. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

7.1.7. Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

7.1.8. Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.).

7.1.9. Zbioér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie.

7.1.10. Zbior nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie, prowadzony poza systemem
informatycznym, w szczegdlnosci w formie kartoteki, skorowidza, ksiegi, wykazu lub
innego zbioru ewidencyjnego.

8. ODPOWIEDZIALNOSC
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8.1. Kierownictwo

Do obowigzkow Kierownictwa/Wiascicieli nalezy zrozumienie oraz zapewnienie Swiadomosci
bezpieczenstwa przetwarzania danych osobowych, jego problematyki oraz wymagan. Do
obowigzkow nalezy rowniez:
* podejmowanie odpowiednich i niezbednych korkéw majach na celu zapewnienie
prawidtowej ochrony danych osobowych;
» podzial zadan i obowiazkdw zwigzanych z organizacja ochrony danych osobowych,
w szczegblnosci wyznaczenie Administratora Bezpieczenistwa Informacji.
» wprowadzenie do stosowania procedur zapewniajacych prawidlowe przetwarzanie danych
osobowych;
» egzekwowanie rozwoju Srodkéw bezpieczenstwa przetwarzania danych osobowych;
* poddawanie przegladom skutecznos¢ polityki bezpieczenstwa przetwarzania danych
osobowych;
» zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usuniecia;
» zapewnienie aktualnoSci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu;
» zapewnienie niezbednych srodkéw potrzebnych dla zapewnienia bezpieczenstwa
przetwarzania danych osobowych.

8.2. Administrator Bezpieczenstwa Informacji

Do obowigzkéw Administratora Bezpieczenstwa Informacji, nalezy nadzorowanie przestrzegania
zasad ochrony danych osobowych zaré6wno w systemach informatycznych, jak réwniez w zbiorach
danych osobowych prowadzonych w formie papierowej i elektronicznej. Do obowigzkéw nalezy
réwniez:
» okreslenie wymagan bezpieczenstwa przetwarzania danych osobowych;
* nadzor nad wdrozeniem stosownych Srodkéw organizacyjnych, technicznych
i fizycznych w celu ochrony przetwarzanych danych osobowych;
» prowadzenie dokumentacji opisujacej zastosowang polityke bezpieczenstwa przetwarzania
danych osobowych (niniejsza Polityka oraz wynikajace z niej instrukcje
i procedury);
 analize sytuacji, okolicznosci i przyczyn, ktore doprowadzity do naruszenia ochrony danych
osobowych i  przygotowanie oraz  przedstawienie = Zarzadowi  zalecen
i rekomendacji dotyczacych eliminacji ryzyk ich ponownego wystapienia.

8.3. Osoby upowaznione do przetwarzania danych

Do obowigzkdw o0so6b upowaznionych do przetwarzania danych osobowych nalezy znajomosc,
zrozumienie i stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych $rodkow
ochrony danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do swojej
stacji roboczej. Do obowiazkow nalezy rowniez:

» przetwarzanie danych osobowych zgodnie z obowigzujagcymi przepisami prawa oraz

przyjetymi regulacjami;

* postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczgcymi przetwarzania
danych osobowych;

e zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia;

* ochrony danych osobowych oraz srodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztalceniem;
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» informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajacego dane osobowe do przelozonego, ktory ma obowigzek
poinformowac¢ Administratora Bezpieczenstwa Informacji.
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9. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

9.1. Podstawowe zasady

9.1.1. Za biezaca, operacyjng ochrone danych osobowych odpowiada kazda osoba
przetwarzajaca te dane w zakresie zgodnym z obowigzkami stuzbowymi oraz rola
sprawowang w procesie przetwarzania danych.

9.1.2. Kazda z os6b majaca styczno$¢ z danymi osobowymi jest zobowigzana do ochrony
danych osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

9.1.3. Nalezy zapewni¢ poufnos¢, integralno$¢ i rozliczalno$¢ przetwarzanych danych
osobowych.

9.1.4. Nalezy stosowac adekwatny do zmieniajacych sie warunkéw i technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

9.2. Procedury postepowania z danymi osobowymi

9.2.1. Dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasadq wiedzy
koniecznej.

9.2.2. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem
i modyfikacja.

9.2.3. Dane osobowe nalezy przetwarza¢ wylacznie za pomoca autoryzowanych urzadzen
stuzbowych.

9.3. Upowaznienie do przetwarzania danych osobowych

9.3.1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane na mocy art. 37 Ustawy.

9.3.2. Upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania danych
osobowych przez Administratora Bezpieczenstwa Informacji.

9.3.3. W celu upowaznienia do przetwarzania danych osobowych nalezy dostarczy¢ do
Administratora Bezpieczefistwa Informacji podpisane oswiadczenie, ktérego wzor
stanowi zalacznik nr 1 niniejszej Polityki.

9.3.4. Na podstawie otrzymanego o$wiadczenia Administrator Bezpieczenstwa Informacji
upowaznia formalnie wnioskujacego do przetwarzania danych osobowych i wydaje
upowaznienie sporzadzane wg wzoru stanowigcego zatgcznik nr 2 niniejszej Polityki.
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9.3.5. Upowaznienia, o ktérych mowa powyzej przechowywane sa w aktach osobowych
pracownika i obowigzujq do czasu ustania stosunku pracy lub obowigzkow zwigzanych
z przetwarzaniem danych osobowych.

9.4. Ewidencja os6b upowaznionych

9.4.1. Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych jest
prowadzona przez Administratora Bezpieczenstwa Informacji i zawiera
w szczegOlnosci: imie i nazwisko osoby upowaznionej do przetwarzania danych
osobowych; zakres upowaznienia do przetwarzania danych osobowych; identyfikator,
jesli osoba upowazniona zostala zarejestrowana w systemie informatycznym, sluzacym
do przetwarzania danych osobowych; date nadania i odebrania uprawnien.

9.4.2. Przelozeni os6b upowaznionych odpowiadaja za natychmiastowe zgloszenie
do Administratora Bezpieczenstwa Informacji oséb, ktére utracity uprawnienia dostepu
do danych osobowych.

9.5. Zachowanie danych osobowych w tajemnicy

9.5.1. Osoby upowaznione do przetwarzania danych osobowych sa zobowigzane
do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, do
ktorych uzyskaly dostep w trakcie zatrudnienia, rowniez po ustaniu zatrudnienia.

9.6. Znajomosci regulacji wewnetrznych

9.6.1. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sq zapoznac
sie z regulacjami wewnetrznymi dotyczacymi ochrony danych osobowych w Firmie
Paradowskich, w szczegdlnosci Polityki bezpieczenstwa przetwarzania danych
osobowych oraz Instrukcji zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych.

9.7. Zgodnos¢

9.7.1. Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajacymi sie przepisami
prawnymi o ochronie danych osobowych oraz zmianami faktycznymi
w ramach Firmy Paradowskich, ktére mogq powodowac, ze zasady ochrony danych
osobowych okreslone w obowigzujacych dokumentach beda nieaktualne lub
nieadekwatne.

9.7.2. Okresowy przeglad Polityki powinien mie¢ na celu stwierdzenie, czy postanowienia
Polityki odpowiadajq aktualnej i planowanej dziatalnosci Firmy Paradowskich oraz

stanowi prawnemu aktualnemu w momencie dokonywania przegladu.

9.7.3. Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw dotyczacych
ochrony danych osobowych obowiazujacych w Firmie Paradowskich.

10. ZARZADZANIE USLUGAMI ZEWNETRZNYMI
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10.1. Bezpieczenstwo ustug zewnetrznych

10.1.1. Nalezy zapewni¢ aby ustugi zewnetrzne byly prowadzone wylacznie zgodnie
z wymaganiami bezpieczenistwa przetwarzania danych osobowych obowigzujacymi
w Firmie Paradowskich wymaganiami umowy oraz wymaganiami prawa.

10.1.2. Wymagania bezpieczenstwa przetwarzania danych osobowych, zakres ustug oraz
poziom ich dostarczania nalezy okreslic w umowie Swiadczenia ustug.

10.1.3. Nalezy zapewni¢ aby uzytkownicy nie bedacy pracownikami Firmy Paradowskich
stosowali te same zasady bezpieczenstwa przetwarzania danych osobowych co
uzytkownicy bedacy pracownikami.

10.2. Powierzanie przetwarzania danych osobowych

10.2.1. Powierzenie przetwarzania danych osobowych moze mie¢ miejsce wylacznie na
podstawie pisemnej umowy okreSlajacej w szczegolnoSci zakres i cel przetwarzania
danych. Umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu, ktoremu
powierzono przetwarzanie danych z tytulu niewykonania lub nienalezytego wykonania
Umowy.

10.2.2. Powierzenie przetwarzania danych osobowych musi uwzglednia¢ wymogi okreSlone
w art. 31 i nast. Ustawy. W szczegolnosci podmiot zewnetrzny, ktéremu ma zostac
powierzone przetwarzanie danych osobowych, jest obowiazany przed rozpoczeciem
przetwarzania danych do podjecia srodkéw zabezpieczajacych zbiér danych, o ktorych
mowa w art. 36-39a Ustawy.

10.2.3. W umowach stanowiacych podstawe powierzenia przetwarzania danych albo
eksploatacji systemu informatycznego lub czeSci infrastruktury nalezy umieSci¢
zobowigzanie podmiotu zewnetrznego do przestrzegania niniejszej Polityki oraz
zastosowania odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych
bezpieczenstwo i odpowiedni poziom ochrony danych.

10.2.4. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia
z odpowiedzialnosci Firmy Paradowskich za zgodne z prawem przetwarzanie
powierzonych danych, co wymaga w umowach stanowigcych podstawe powierzenia
przetwarzania danych umieszczenia prawa Firmy Paradowskich do kontroli wykonania
przedmiotu umowy w siedzibie podmiotu zewnetrznego m. in. w zakresie
przestrzegania Polityki obowiazujacych regulacji wewnetrznych, umow i wiasciwych
przepisOw prawa.

10.3. Udostepnianie danych osobowych

10.3.1. Dane osobowe moga by¢ udostepniane wylacznie podmiotom uprawnionym do ich
otrzymania na mocy przepisOw prawa oraz osobom, ktorych dotycza.

10.3.2. Udostepnianie danych osobowych moze nastgpi¢ wylacznie za zgoda Administratora
Bezpieczenstwa Informacji.
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10.3.3. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za
pokwitowaniem odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem
prawnym lub umowa.

10.3.4. Udostepniajac dane osobowe innym podmiotom nalezy odnotowywac¢ informacje
o udostepnieniu bezposrednio w systemie informatycznym z ktérego udostepniono dane
lub w inny zatwierdzony sposéb. Odnotowa¢ nalezy: informacje o odbiorcy danych,
dacie i zakresie udostepnionych danych osobowych.

10.3.5. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylgacznie
zgodnie z przeznaczeniem, dla ktorego zostaly udostepnione.

10.4. Monitorowanie i przeglad ustug strony trzeciej

Monitorowanie ustug strony trzeciej powinno by¢ udokumentowane i powinno zawierac
informacje o: poziomie wykonania ustugi, incydentach bezpieczenstwa teleinformatycznego oraz
ochrony danych osobowych, Sladach audytowych, problemach operacyjnych, awariach, btedach
i zakloceniach.

11. BEZPIECZENSTWO FIZYCZNE OBSZAROW PRZETWARZANIA

11.1. Obszar przetwarzania

11.1.1. Dane osobowe mogg by¢ przetwarzane wylacznie w obszarach przetwarzania danych
osobowych, na ktore skladajg sie pomieszczenia biurowe oraz czeSci pomieszczen,
gdzie Firma Paradowskich prowadzi dziatalnos$¢. Do takich pomieszczen, zalicza sie
w szczegolnosci:

= pomieszczenia biurowe, w ktérych zlokalizowane sa stacje robocze shizace do
przetwarzania danych osobowych;

= pomieszczenia, w ktorych przechowuje sie dokumenty Zrodtowe oraz wydruki z systemu
informatycznego zawierajace dane osobowe;

= pomieszczenia, w ktérych przechowywane sa sprawne i uszkodzone urzadzenia,
elektroniczne nos$niki informacji zawierajace dane osobowe.

-11-



Firma Paradowskich

11.1.2. Pomieszczenia, w ktorych przetwarzane sq dane osobowe, powinny by¢ zamykane
podczas nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych,
w sposob ograniczajacy mozliwos¢ dostepu do nich osobom nieupowaznionym.

11.1.3. Osoby upowaznione zobowigzane sq do zamykania na klucz wszelkich pomieszczen
lub budynkéw wchodzacych w sktad obszarow, w ktoérych przetwarzane sa dane
osobowe w czasie ich chwilowej nieobecnosci w pomieszczeniu pracy jak i po jej
zakonczeniu, a klucze nie mogg by¢ pozostawione w zamku drzwi. Nie mozna wynosi¢
ww. kluczy po zakonczeniu pracy poza miejsca przeznaczone do ich przechowywania.

11.1.4. Wydruki i nosniki elektroniczne zawierajagce dane osobowe nalezy przechowywac
w zamykanych szafach, ktére znajduja sie w obszarach przetwarzania danych
osobowych.

11.1.5. Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ za pomoca niszczarek.

11.1.6. Przebywanie wewnatrz obszaréw przetwarzania danych osobowych 0s6b
nieuprawnionych jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych.

11.1.7. Szczegbtowy wykaz obszarow przetwarzania danych osobowych znajduje sie
w zalgczniku nr 3 niniejszej PolityKi.

11.2. Bezpieczenstwo sSrodowiskowe

11.2.1. Lokalizacje i umiejscowienie danych osobowych nalezy starannie dobierac
z uwzglednieniem wymaganych aspektow bezpieczefistwa przetwarzania danych
osobowych. W szczegélnosci nalezy rozwazyC aspekty dotyczace: zasilania energia
elektryczng; klimatyzacji oraz wentylacji; wykrywania oraz ochrony przed pozarem
i powodzig; fizycznej kontroli dostepu.

11.2.2. Pomieszczenia wchodzace w sklad obszaru przetwarzania danych osobowych nalezy
wyposazy¢ w odpowiednie srodki ochrony fizycznej i organizacyjnej chroniace przed
nieautoryzowanym lub nieuprawnionym dostepem, uszkodzeniami lub zak}6ceniami
pracy.

11.2.3. Kopie zapasowe zawierajagce dane osobowe nalezy przechowywac w drugiej
fizycznej lokalizacji w bezpiecznej odlegtosci od lokalizacji podstawowej.

11.3. Bezpieczenstwo urzadzen

11.3.1. Urzadzenia stuzace do przetwarzania danych osobowych nalezy przechowywac
w bezpieczny i nadzorowany sposob.
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11.3.2. Urzadzenia mobilne takie jak np. komputery przenosne, telefony komérkowe nie
powinny by¢ pozostawiane bez opieki jezeli nie sq zastosowane odpowiednie srodki
ochrony.

11.4. Fizyczna kontrola dostepu

11.4.1. Nalezy wdrozy¢ procedury eksploatacyjne w celu ochrony danych osobowych oraz
dokumentacji systemowej przed nieautoryzowanym lub nieuprawnionym ujawnieniem,
modyfikacja, usunieciem i zniszczeniem.

11.4.2. Nalezy wdrozy¢ polityke czystego biurka i czystego ekranu w celu redukcji ryzyka
nieautoryzowanego i nieuprawnionego dostepu lub uszkodzenia danych osobowych.

11.4.3. Klucze dostepowe, karty, hasta itd. stuzace do uzyskania dostepu do systemow
informatycznych stuzacych do przetwarzania danych osobowych nalezy zabezpieczac
a sposob ich uzyskiwania nalezy szczegotowo zdefiniowa¢ w procedurach.

11.4.4. Konczac prace, nalezy zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka
dokumentacje, wydruki, elektroniczne nosniki informacji i umiesci¢ je w zamykanych
szafkach.

11.4.5. Monitory nalezy ustawi¢ w taki sposob aby uniemozliwia¢ podglad wyswietlanych
danych osobowych przez osoby nieuprawnione.

11.4.6. W przypadku korzystania z ustug zewnetrznych podmiotéw oferujacych zbieranie
i niszczenie papierow, urzadzen lub nosnikow zwierajacych dane osobowe, nalezy
wybra¢ wykonawce z odpowiednimi zabezpieczeniami i do§wiadczeniem.

12. OCENA RYZYKAI PRZEGLADY

12.1. Ocena ryzyka

12.1.1. Systemy informatyczne i aplikacje powinny by¢ poddawane ocenie ryzyka pod
katem identyfikacji zagrozen dla bezpieczenstwa przetwarzania danych osobowych co
najmniej raz na dwa lata. Ocena ryzyka powinna by¢ rowniez przeprowadzana przy
duzych zmianach proceséw biznesowych, systeméw informatycznych i aplikacji.

12.1.2. Narzedzia informatyczne stuzace do oceny ryzyka bezpieczenstwa przetwarzania
danych powinny by¢ chronione przed nieautoryzowanym lub nieuprawnionym
dostepem a ich uzycie odpowiednio kontrolowane.

12.2. Przeglady bezpieczenstwa
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12.2.1. Przeglady bezpieczenistwa przetwarzania danych osobowych powinny by¢
przeprowadzane okresowo, co najmniej raz na 2 lata w celu okreslenia wymaganego
poziomu zabezpieczen pozwalajacego na ograniczenie ryzyka do poziomu
akceptowalnego.

12.2.2. Przeglady zgodnosci z zasadami bezpieczenstwa przetwarzania danych osobowych
urzadzen informatycznych oraz sieci teleinformatycznych nalezy przeprowadzac
okresowo, co najmniej raz na rok.

12.2.3. Narzedzia informatyczne stuzace do przeprowadzania przegladéw bezpieczenstwa

przetwarzania danych osobowych powinny by¢ chronione przed nieautoryzowanym lub
nieuprawnionym dostepem a ich uzycie odpowiednio kontrolowane.

13. ZARZADZANIE INCYDENTAMI

13.1. Monitorowanie incydentow

13.1.1. Incydenty zwigzane z bezpieczenstwem przetwarzania danych osobowych powinny
by¢ wykrywane, rejestrowane i monitorowane w celu ich zidentyfikowania
i zapobiegania ich wystgpieniu w przysztosci.

13.1.2. Zdarzenia systemowe powinny by¢ przechowywane jako material dowodowy
zaistniatych incydentow zwigzanych z bezpieczenstwem przetwarzania danych

osobowych.

13.1.3. Uzytkownicy systemow powinni znac i przestrzega¢ zasad zglaszania incydentow
zwigzanych z bezpieczenstwem przetwarzania danych osobowych.

13.2. Zglaszanie incydentow
13.2.1. Zaistniale zdarzenia zwigzane z naruszeniem lub podejrzeniem naruszenia
bezpieczenstwa przetwarzania danych osobowych takie jak np. utrata integralnosci,
niedostepnos¢, awarie, uszkodzenia, ostrzezenia i alarmy bezpieczenstwa systemow

informatycznych, urzadzen teleinformatycznych oraz danych powinny by¢ niezwlocznie
zglaszane do Administratora Bezpieczenstwa Informacji.

14. ZBIORY DANYCH OSOBOWYCH

14.1. Wykaz zbioréw danych osobowych

14.1.1. Dokumentacja zbiorow danych osobowych jest prowadzona przez Administratora
Bezpieczenstwa Informacji
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14.1.2. Dane osobowe gromadzone we wskazanych zbiorach sa przetwarzane w systemach
informatycznych oraz w kartotekach ewidencyjnych, ktére sa zlokalizowane
w pomieszczeniach lub czesci pomieszczen nalezacych do obszaru przetwarzania
danych osobowych.

14.2. Opis struktury zbiorow danych osobowych

14.2.1. Dokumentacja zbiorow danych osobowych jest prowadzona przez Administratora
Bezpieczenstwa Informacji

14.2.2. Zakresy danych osobowych przetwarzanych w poszczegélnych zbiorach danych
osobowych s3a ustalone w oparciu o strukture zbioréw danych osobowych
prowadzonych w systemach informatycznych oraz powiazania p6l informacyjnych
utworzonych w tych systemach.

14.2.3. Zawartos$¢ pol informacyjnych, wystepujacych w systemach zastosowanych w celu
przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktore
uprawniaja Administratora danych do przetwarzania danych osobowych.

14.3. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami

14.3.1. Dokumentacja systeméw informatycznych shuzacych do przetwarzania danych
osobowych powinna zawiera¢ opis wspolpracy z innymi systemami informatycznymi
oraz sposob przeptywu danych pomiedzy systemami z ktorymi wspotpracuje.

14.3.2. Administrator systemOw informatycznych jest zobowigzany do poprowadzenia
aktualnej dokumentacji opisujacej sposob przepltywu danych osobowych pomiedzy
systemami.

14.4. Okreslenie srodkow technicznych i organizacyjnych

14.4.1. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych znajduje sie
w zalaczniku numer 4 niniejszej Polityki.

15. POSTANOWIENIA KONCOWE

15.1.1. Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujacego, naruszenie zasad okreSlonych w niniejszej Polityce moze byc¢
podstawa rozwiazania stosunku pracy bez wypowiedzenia z osoba, ktéra dopuscita sie
naruszenia.

15.1.2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia

29 sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926
z pozn. zm.) oraz przepisy wykonawcze do tej Ustawy.
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15.1.3. Pracownicy Firmy Paradowskich zobowiazani sq do stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce, w wypadku
odrebnych od zawartych w niniejszej Polityce uregulowan wystepujacych w innych
procedurach obowigzujacych w Firmie Paradowskich, uzytkownicy majg obowigzek
stosowania zapisow dalej idacych, ktoérych stosowanie zapewni wyzszy poziom ochrony
danych osobowych.
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Zalacznik nr 1 - Oswiadczenie

OSWIADCZENIE

Oswiadczam, 7e zapoznala(e)m sie, rozumiem i bede przestrzega¢C obowiazkow
wynikajacych z przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.), aktow wykonawczych
wydanych na jej podstawie oraz dokumentow w zwigzku z przetwarzaniem danych
osobowych, w szczegblnosci:

= Polityki bezpieczenstwa przetwarzania danych osobowych;

* Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

Zobowiazuje sie do zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez
ich ochrone przed niepowolanym dostepem, nieuzasadniona modyfikacja lub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia do ktérych uzyskam dostep w trakcie zatrudnienia, réwniez po ustaniu
zatrudnienia.

Jednoczesnie przyjmuje do wiadomosci, zZe za niedopelienie obowiazkéw wynikajacych

z niniejszego oSwiadczenia ponosze odpowiedzialnoS¢ na podstawie przepisow
Regulaminu pracy, Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

Imie i nazwisko pracownika pracodawca
Potwierdzam odbidr 1 egz. oSwiadczenia.

Czytelny podpis pracownika
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Zalacznik nr 2 - Upowaznienie
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dzialajac na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 1. (t.j.Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) — udziela sie Panu/Pani*:

(stanowisko stuzbowe)

upowaznienia do przetwarzania danych osobowych w rozumieniu Ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. (t.j.Dz. U. z 2002 r. Nr 101, poz. 926
z pOzn. zm.).

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych wylacznie

w zakresie wynikajacym z Pana/Pani* zadan stuzbowych oraz polecen przelozonego.
Upowaznienie traci waznosc¢ z chwilg ustania stosunku pracy.

(data i podpis osoby upowazniajacej) * niepotrzebne skresli¢
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Zalacznik nr 3

Wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorych
przetwarzane sg dane osobowe:

» Zaplecze sprzedazowe na parterze budynku
* pietro budynku

w ktérym prowadzona jest dziatalno$¢ Firmy Paradowskich

ul. Ogrodowa 16

05-220 Zielonka
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Zalacznik nr 4

OkreSlenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Dane osobowe sg chronione przy zastosowaniu nastepujacych zabezpieczen niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych dany osobowych:

1. Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

N

w

o

1) budynek i wszystkie pomieszczenia, w ktérych zlokalizowano przetwarzanie danych
osobowych zabezpieczone sq przed dostepem o0séb nieuprawnionych;

2) dokumentacja papierowa po godzinach pracy jest przechowywana w zamykanych
biurkach lub szafach;

3) przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne w obecnosci osoby upowaznionej do przetwarzania danych osobowych lub
za zgoda wyznaczonej osoby.

. Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

1) dla zapewnienia ciggtosci dzialania systemow informatycznych shuzacych do
przetwarzania danych osobowych stosuje sie w nich sprzet oraz oprogramowanie
wyprodukowane przez renomowanych producentow oraz zabezpiecza sie sprzet przed
awariq zasilania lub zakldceniami w sieci zasilajacej;

2) zbiory danych osobowych oraz programy shuzace do przetwarzania danych
osobowych sa zabezpieczane przed przypadkowa utrata albo celowym zniszczeniem

poprzez wykonywanie kopii zapasowych

3) kopie zapasowe sg usuwane niezwlocznie po ustaniu ich uzytecznosci.

. Przedsiewziecia w zakresie ochrony teletransmisji danych:

1) w celu ochrony systeméw informatycznych shizacych do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi z Internetu stosuje sie zabezpieczenia
chronigce przed nieuprawnionym dostepem;

2) transmisja danych osobowych przez publiczng sie¢ telekomunikacyjng jest
zabezpieczona srodkami kryptograficznej ochrony danych;

. Przedsiewziecia w zakresie Srodkow ochrony w ramach oprogramowania systemow:
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= 1) w celu zapewnienia rozliczalnoSci operacji dokonywanych przez uzytkownikow
systemu informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany jest
odrebny identyfikator i hasto;

= 2) w przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie identyfikatora i
hasta, sktada sie ono z co najmniej 8 znakdw, i jest skonstruowane w sposob nie

trywialny,
w szczegoblnosci zawiera mate i duze litery, cyfry oraz znaki specjalne;

*= 3) hasla stluzace do uwierzytelniania w systemach informatycznych shizacych do
przetwarzania danych osobowych sa zmieniane co najmniej raz na pot roku;

= 4) system informatyczny powinien wymusza¢ zmiane hasel, informujac po uptywie ich
waznosci;

= 5) w przypadku gdy system informatyczny stuzacy do przetwarzania danych osobowych
nie wymusza zmiany hasel, uzytkownik jest zobowigzany do samodzielnej zmiany hasta
po uptywie p6t roku.

ul

. Przedsiewziecia w zakresie sSrodkow ochrony w ramach narzedzi baz danych i innych
narzedzi programowych:

= 1) w celu ochrony zbiorbw danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem stosuje sie mechanizmy kontroli
dostepu do tych danych;

= 2) system zapewnia automatyczne odnotowywanie w systemie informacji o
identyfikatorze uzytkownika, ktéry wprowadzit dane osobowe oraz dacie pierwszego
wprowadzenia danych do systemu;

= 3) stosuje sie oprogramowanie umozliwiajgce trwale usuniecie danych osobowych
z urzadzen, dyskéw lub innych elektronicznych nosnikow informacji, ktére
przeznaczone sg do naprawy, przekazania lub likwidacji przez osobe nieuprawniona;

6. Przedsiewziecia w zakresie srodkow ochrony w ramach systemu uzytkowego:

= 1) stosuje sie mechanizmy kontroli dostepu uzytkownikéw do systemOw — ogranicza sie
dostepu do katalogéw, ogranicza sie wykonywanie polecen;

= 2) na stacjach roboczych uzytkownicy nie posiadaja uprawnien do instalowania
nieautoryzowanego oprogramowania;

= 3) stosuje sie oprogramowanie antywirusowe z automatyczng aktualizacja w celu

ochrony systemu przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego;
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= 4) kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych
i optycznych, stluzacych zarowno do przetwarzania danych osobowych w systemie jak
i do celéw instalacyjnych.

7. Przedsiewziecia w zakresie Srodkdw organizacyjnych.

1) prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych;

2) dostep do danych osobowych mozliwy jest po uzyskaniu formalnego upowaznienia do
przetwarzania danych osobowych wydanego przez upowaznione osoby;

3) wprowadzono Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych;

4) monitoruje sie wdrozone zabezpieczenia systemu informatycznego.
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	9.4. Ewidencja osób upoważnionych
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	9.7.3. Zmiany niniejszej Polityki wymagają przeglądu innych dokumentów dotyczących ochrony danych osobowych obowiązujących w Firmie Paradowskich.
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	11.2.2. Pomieszczenia wchodzące w skład obszaru przetwarzania danych osobowych należy wyposażyć w odpowiednie środki ochrony fizycznej i organizacyjnej chroniące przed nieautoryzowanym lub nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami pracy.
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	13.1.2. Zdarzenia systemowe powinny być przechowywane jako materiał dowodowy zaistniałych incydentów związanych z bezpieczeństwem przetwarzania danych osobowych.
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	14. ZBIORY DANYCH OSOBOWYCH
	14.1. Wykaz zbiorów danych osobowych
	14.1.1. Dokumentacja zbiorów danych osobowych jest prowadzona przez Administratora Bezpieczeństwa Informacji
	14.1.2. Dane osobowe gromadzone we wskazanych zbiorach są przetwarzane w systemach informatycznych oraz w kartotekach ewidencyjnych, które są zlokalizowane w pomieszczeniach lub części pomieszczeń należących do obszaru przetwarzania danych osobowych.

	14.2. Opis struktury zbiorów danych osobowych
	14.2.1. Dokumentacja zbiorów danych osobowych jest prowadzona przez Administratora Bezpieczeństwa Informacji
	14.2.2. Zakresy danych osobowych przetwarzanych w poszczególnych zbiorach danych osobowych są ustalone w oparciu o strukturę zbiorów danych osobowych prowadzonych w systemach informatycznych oraz powiązania pól informacyjnych utworzonych w tych systemach.
	14.2.3. Zawartość pól informacyjnych, występujących w systemach zastosowanych w celu przetwarzania danych osobowych, musi być zgodna z przepisami prawa, które uprawniają Administratora danych do przetwarzania danych osobowych.

	14.3. Sposób przepływu danych pomiędzy poszczególnymi systemami
	14.3.1. Dokumentacja systemów informatycznych służących do przetwarzania danych osobowych powinna zawierać opis współpracy z innymi systemami informatycznymi oraz sposób przepływu danych pomiędzy systemami z którymi współpracuje.
	14.3.2. Administrator systemów informatycznych jest zobowiązany do poprowadzenia aktualnej dokumentacji opisującej sposób przepływu danych osobowych pomiędzy systemami.

	14.4. Określenie środków technicznych i organizacyjnych
	14.4.1. Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych znajduje się w załączniku numer 4 niniejszej Polityki.


	15. POSTANOWIENIA KOŃCOWE
	15.1.1. Niezależnie od odpowiedzialności określonej w przepisach prawa powszechnie obowiązującego, naruszenie zasad określonych w niniejszej Polityce może być podstawą rozwiązania stosunku pracy bez wypowiedzenia z osobą, która dopuściła się naruszenia.
	15.1.2. W sprawach nieuregulowanych w Polityce mają zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z późn. zm.) oraz przepisy wykonawcze do tej Ustawy.
	15.1.3. Pracownicy Firmy Paradowskich zobowiązani są do stosowania przy przetwarzaniu danych osobowych postanowień zawartych w niniejszej Polityce, w wypadku odrębnych od zawartych w niniejszej Polityce uregulowań występujących w innych procedurach obowiązujących w Firmie Paradowskich, użytkownicy mają obowiązek stosowania zapisów dalej idących, których stosowanie zapewni wyższy poziom ochrony danych osobowych.
	Załącznik nr 1 - Oświadczenie
	…………...…………….. (data)
	OŚWIADCZENIE
	Oświadczam, że zapoznała(e)m się, rozumiem i będę przestrzegać obowiązków wynikających z przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.), aktów wykonawczych wydanych na jej podstawie oraz dokumentów w związku z przetwarzaniem danych osobowych, w szczególności: 
	Polityki bezpieczeństwa przetwarzania danych osobowych; 
	Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.
	Zobowiązuję się do zapewnienia bezpieczeństwa przetwarzania danych osobowych poprzez ich ochronę przed niepowołanym dostępem, nieuzasadnioną modyfikacją lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.
	Zobowiązuję się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia do których uzyskam dostęp w trakcie zatrudnienia, również po ustaniu zatrudnienia.
	Jednocześnie przyjmuje do wiadomości, że za niedopełnienie obowiązków wynikających z niniejszego oświadczenia ponoszę odpowiedzialność na podstawie przepisów Regulaminu pracy, Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
	......................................... .......................................…
	Imię i nazwisko pracownika pracodawca
	Potwierdzam odbiór 1 egz. oświadczenia.
	.....................................
	Czytelny podpis pracownika

	Załącznik nr 2 - Upoważnienie
	UPOWAŻNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
	Działając na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (t.j.Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.) – udziela się Panu/Pani*:
	........................................................................................................
	(imię i nazwisko)
	........................................................................................................
	(stanowisko służbowe)
	upoważnienia do przetwarzania danych osobowych w rozumieniu Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (t.j.Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.).
	Jest Pan/Pani* upoważniony/upoważniona* do przetwarzania danych osobowych wyłącznie w zakresie wynikającym z Pana/Pani* zadań służbowych oraz poleceń przełożonego. Upoważnienie traci ważność z chwilą ustania stosunku pracy.
	......................................................................
	(data i podpis osoby upoważniającej) * niepotrzebne skreślić

	Załącznik nr 3
	Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w których przetwarzane są dane osobowe:
	ul. Ogrodowa 16
	05-220 Zielonka

	Załącznik nr 4
	Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych
	Dane osobowe są chronione przy zastosowaniu następujących zabezpieczeń niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych dany osobowych:
	1. Ochrona pomieszczeń wykorzystanych do przetwarzania danych osobowych:
	1) budynek i wszystkie pomieszczenia, w których zlokalizowano przetwarzanie danych osobowych zabezpieczone są przed dostępem osób nieuprawnionych;
	2) dokumentacja papierowa po godzinach pracy jest przechowywana w zamykanych biurkach lub szafach;
	3) przebywanie osób nieuprawnionych w obszarze przetwarzania danych osobowych jest dopuszczalne w obecności osoby upoważnionej do przetwarzania danych osobowych lub za zgodą wyznaczonej osoby.
	2. Przedsięwzięcia w zakresie zabezpieczenia sprzętu komputerowego:
	1) dla zapewnienia ciągłości działania systemów informatycznych służących do przetwarzania danych osobowych stosuje się w nich sprzęt oraz oprogramowanie wyprodukowane przez renomowanych producentów oraz zabezpiecza się sprzęt przed awarią zasilania lub zakłóceniami w sieci zasilającej;
	2) zbiory danych osobowych oraz programy służące do przetwarzania danych osobowych są zabezpieczane przed przypadkową utratą albo celowym zniszczeniem poprzez wykonywanie kopii zapasowych
	3) kopie zapasowe są usuwane niezwłocznie po ustaniu ich użyteczności.
	3. Przedsięwzięcia w zakresie ochrony teletransmisji danych:
	1) w celu ochrony systemów informatycznych służących do przetwarzania danych osobowych przed zagrożeniami pochodzącymi z Internetu stosuje się zabezpieczenia chroniące przed nieuprawnionym dostępem;
	2) transmisja danych osobowych przez publiczną sieć telekomunikacyjną jest zabezpieczona środkami kryptograficznej ochrony danych;
	4. Przedsięwzięcia w zakresie środków ochrony w ramach oprogramowania systemów:
	1) w celu zapewnienia rozliczalności operacji dokonywanych przez użytkowników systemu informatycznego, w systemie tym dla każdego użytkownika rejestrowany jest odrębny identyfikator i hasło;
	2) w przypadku, gdy do uwierzytelnienia użytkowników używa się identyfikatora i hasła, składa się ono z co najmniej 8 znaków, i jest skonstruowane w sposób nie trywialny, w szczególności zawiera małe i duże litery, cyfry oraz znaki specjalne;
	3) hasła służące do uwierzytelniania w systemach informatycznych służących do przetwarzania danych osobowych są zmieniane co najmniej raz na pół roku;
	4) system informatyczny powinien wymuszać zmianę haseł, informując po upływie ich ważności;
	5) w przypadku gdy system informatyczny służący do przetwarzania danych osobowych nie wymusza zmiany haseł, użytkownik jest zobowiązany do samodzielnej zmiany hasła po upływie pół roku.
	5. Przedsięwzięcia w zakresie środków ochrony w ramach narzędzi baz danych i innych narzędzi programowych:
	1) w celu ochrony zbiorów danych osobowych prowadzonych w systemach informatycznych przed nieuprawnionym dostępem stosuje się mechanizmy kontroli dostępu do tych danych;
	2) system zapewnia automatyczne odnotowywanie w systemie informacji o identyfikatorze użytkownika, który wprowadził dane osobowe oraz dacie pierwszego wprowadzenia danych do systemu;
	3) stosuje się oprogramowanie umożliwiające trwałe usunięcie danych osobowych z urządzeń, dysków lub innych elektronicznych nośników informacji, które przeznaczone są do naprawy, przekazania lub likwidacji przez osobę nieuprawnioną;
	6. Przedsięwzięcia w zakresie środków ochrony w ramach systemu użytkowego:
	1) stosuje się mechanizmy kontroli dostępu użytkowników do systemów – ogranicza się dostępu do katalogów, ogranicza się wykonywanie poleceń;
	2) na stacjach roboczych użytkownicy nie posiadają uprawnień do instalowania nieautoryzowanego oprogramowania;
	3) stosuje się oprogramowanie antywirusowe z automatyczną aktualizacją w celu ochrony systemu przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego;
	4) kontrola antywirusowa jest przeprowadzana na wszystkich nośnikach magnetycznych i optycznych, służących zarówno do przetwarzania danych osobowych w systemie jak i do celów instalacyjnych.
	7. Przedsięwzięcia w zakresie środków organizacyjnych.
	1) prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych;
	2) dostęp do danych osobowych możliwy jest po uzyskaniu formalnego upoważnienia do przetwarzania danych osobowych wydanego przez upoważnione osoby;
	3) wprowadzono Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych;
	4) monitoruje się wdrożone zabezpieczenia systemu informatycznego.



